POLITECHNIKA WARSZAWSKA

Zarzadzenie nr 20 /2024
Rektora Politechniki Warszawskiej
z dnia 4 kwietnia 2024 r.

w sprawie wprowadzenia Regulaminu korzystania z zewnetrznych ustug sieciowych
dostepnych poprzez Centralny Punkt Logowania oraz Procedur zarzadzania tozsamos$cia
w Politechnice Warszawskiej na potrzeby udziatu w Federacji PIONIER.Id

Na podstawie art. 23 ust. 1 ustawy z dnia 20 lipca 2018 r. — Prawo o szkolnictwie
wyzszym 1 nauce (Dz.U. z 2023 r. poz. 742, z p6zn. zm.) zarzadza si¢, co nast¢puje:

§1

Wprowadza sig:
1) Regulamin korzystania z zewnetrznych ushug sieciowych dostepnych poprzez
Centralny Punkt Logowania, stanowiacy zatacznik nr 1 do zarzadzenia;
2) Procedury zarzadzania tozsamoscia w Politechnice Warszawskiej na potrzeby udziatu
w Federacji PIONIER.Id, stanowigce zatgcznik nr 2 do zarzadzenia.

§2

Zarzadzenie wchodzi w zycie z dniem podpisania.

REKTOR

prof. dr hab. inz. Krzysztof Zaremba



Zatacznik nr 1 do zarzadzenia nr 20/2024 Rektora PW

Regulamin korzystania z zewnetrznych ustug sieciowych dostepnych
poprzez Centralny Punkt Logowania

§1

Centrum Informatyzacji Politechniki Warszawskiej, we wspolpracy z Polska Federacja
Zarzadzania Tozsamoscig PIONIER.Id, umozliwia dostep do zewnetrznych ustug sieciowych.
Logowanie do tych ustug nastgpuje za posrednictwem Centralnego Punktu Logowania
(CPL PW), przy pomocy identyfikatora logowania PW.

§2

Uzytkownik jest zobowigzany do zachowania bezpieczenstwa logowania postepujac zgodnie
z ogo6lnie przyjetymi zasadami bezpiecznego korzystania z systeméw informatycznych.

1.

§3

W trakcie logowania do ustugi zewnetrznej konieczne jest przekazanie listy danych
dotyczacych konta Uzytkownika, celem uzyskania dostgpu do danej ustugi zewnetrzne;.
W trakcie logowania Uzytkownika do ustugi zewngtrznej, na jego zadanie, moga by¢
udostgpniane nastgpujagce dane osobowe: imi¢, nazwisko, adres e-mail w domenie
pw.edu.pl, specyficzny dla ustugi identyfikator pseudonimowy, identyfikator w ustudze
(np. identyfikator POLON), identyfikator ORCID oraz informacje o statusie Uzytkownika,
tj. pracownik, student, doktorant lub absolwent.

Uzytkownik logujac si¢ do wuslugi zewnetrznej, $wiadomie wyraza zgode
na przekazywanie danych danemu Ustugodawcy. Wyrazenie zgody jest dobrowolne
jednak koniecznie dla skutecznego zalogowania si¢ do ustugi zewnetrznej przez danego
Uzytkownika.

Dane osobowe Uzytkownikow przetwarzane s3 zgodnie z rozporzadzeniem Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych 1 w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogodlne rozporzadzenie
0 ochronie danych).

PW dziala w roli zaufanego po$rednika przy przekazaniu danych Uzytkownika
do Ustugodawcy 1 nie odpowiada za proces przetwarzania danych osobowych w ustudze.
Ewentualne zapytania o proces przetwarzania, wnioski o bycie zapomnianym,
itp. Uzytkownik powinien kierowa¢ bezposrednio do Ustugodawcy.

W zwiazku z faktem, iz dany Ustugodawca §wiadczacy ushluge zewnetrzng moze posiadaé
siedzibe poza obszarem Europejskiego Obszaru Gospodarczego, podane przez niego dane
osobowe w zakresie wskazanym w ust. 2 moga by¢ przekazywane do panstwa trzeciego
celem $wiadczenia ustugi zewnetrznej przez ww. Uslugodawce. Wykaz panstw trzecich,
terytoriow 1 okreslonych sektorow w panstwie trzecim oraz organizacji
migdzynarodowych, co do ktorych Komisja Europejska przyjeta decyzje stwierdzajaca
odpowiedni stopien ochrony lub jego brak, jest publikowany w Dzienniku Urzedowym
Unii Europejskiej 1 na stronie internetowej Komisji dostgpnej pod adresem
https://ec.europa.eu/info/index_pl.



https://ec.europa.eu/info/index_pl

7. Dane osobowe Uzytkownika w zwigzku z logowaniem do ustugi zewngtrznej beda
przekazywane Ustugodawcy przez caly okres cztonkostwa PW w Polskiej Federacji
Zarzadzania Tozsamoscig PIONIER.Id, jednak nie dtuzej niz do chwili utraty przez
Uzytkownika statusu wskazanego w ust. 2.

§4

1. O ile regulamin danej ushugi nie stanowi inaczej, Uzytkownik moze korzysta¢ z ustugi
wylacznie na swoje potrzeby zwigzane z jego statusem na PW, tj. pracownik, student,
doktorant lub absolwent PW.

2. Uzytkownik musi przestrzega¢ ewentualnych dodatkowych zasad i1 ograniczen opisanych
na stronach internetowych, za posrednictwem ktorych udostgpniane sg dane ustugi
zewnetrzne, np. zakazu masowego pobierania danych, ich nieautoryzowanej publikacji, itp.

3. Uzytkownikowi nie wolno:

1) udoste¢pnia¢ wlasnego konta innym osobom;
2) uruchamia¢ oprogramowania korzystajacego z ustugi w jego imieniu.

§5
Zalecenia dotyczace bezpieczenstwa logowania.

1. Logowanie do Ustugi korzystajacej z uwierzytelniania federacyjnego zazwyczaj przebiega
wedtug nastepujacego scenariusza:

1) uzytkownik wybiera z listy swojg instytucje macierzysta tzn. Politechnike
Warszawska (PW);

2) strona ustugi dokonuje przekierowania na strong Centralnego Punktu Logowania;

3) uzytkownik loguje si¢ w Centralnym Punkcie Logowania;

4) Centralny Punkt Logowania wys$wietla pytanie dotyczace zgody przekazania
do Ustugi wymaganych przez nig atrybutow;

5) po wyrazeniu zgody Uzytkownik jest przekierowywany do danej Ustugi jako
zalogowany Uzytkownik. W przypadku braku wyrazenia zgody zalogowanie
nie dochodzi do skutku i procedura zostaje przerwana.

2. Uzytkownik powinien zawsze potwierdza¢ autentyczno$¢ strony Centralnego Punktu
Logowania (CPL PW) poprzez sprawdzenie, ze adres pokazany w przegladarce zaczyna si¢
od adresu https://cas.usos.pw.edu.pl/, a przegladarka pokazuje symbol bezpiecznego
potaczenia. Gdyby adres strony byt inny, to do takiej strony nie nalezy si¢ logowac,
a zaistnialg sytuacje zgtosic¢ do Service Desk PW.



Zatacznik nr 2 do zarzadzenia nr 20/2024 Rektora PW

Procedury zarzadzania tozsamoscia w Politechnice Warszawskiej
na potrzeby udzialu w Federacji PIONIER.Id

Konto upowazniajace do logowania w ustugach zewnetrznych jest indywidualnym kontem
Uzytkownika systemow teleinformatycznych Politechniki Warszawskiej w Centralnym
Punkcie Logowania PW (CPL PW) i podlega zasadom okreslonym ponize;j:

§1
Konto pracownika PW

1. Konto, w stanie nieaktywnym, zaktadane jest na podstawie danych z systemu kadrowego
oraz systemu USOS. Wazno$¢ konta wyznacza okres waznosci umowy
o pracg lub innej umowy cywilno-prawnej, na podstawie ktorej pracownik wykonuje prace
na rzecz Uczelni.

2. Aktywacji konta potaczonej z uzyskaniem danych dostepowych do konta (ustawienie
hasta) Uzytkownik moze dokona¢ poprzez:
1) Centrum Informatyzacji, Service Desk, ul. Noakowskiego 18/20, klatka C, pokoj nr 8;
2) dziekanaty poszczegdlnych wydziatow PW;
3) ustuge ,,ustaw nowe hasto” w CPL PW, niezbedne w tym przypadku jest posiadanie
dostepu do poczty elektronicznej w domenie pw.edu.pl.

3. Resetowanie hasla jest mozliwe w punktach, o ktorych mowa w ust. 2 pkt 1 1 2
lub tez moze by¢ dokonane samodzielnie z wykorzystaniem ustugi ,,ustaw nowe hasto”
w CPL PW.

§2
Konto studenta i doktoranta PW

1. Konto, w stanie nieaktywnym, zakladane jest automatycznie na podstawie danych
w systemie USOS. Dostep do ustug zostaje ograniczony automatycznie po 6 miesigcach
po dacie obrony pracy. W przypadku skreslenia z listy studentow lub doktorantow, dostep
do ustug zostaje ograniczony w dniu nastepnym po zaewidencjonowaniu skreslenia.

2. Za aktywacje konta studenta lub doktoranta uznaje si¢ pierwsze poprawne logowanie
do systemu USOSweb.

§3
Konto absolwenta PW

1. Absolwenci majg mozliwo$¢ bezterminowego uzytkowania konta, jednak zakres ustug jest
ograniczony.
2. Konto absolwenta bedzie posiadato atrybuty wtasciwe dla tego typu konta.

§4

Konto funkcyjne

1. Konto funkcyjne moze zosta¢ zatozone na podstawie wniosku poswiadczonego przez
kierownika odpowiedniej jednostki. Konto funkcyjne zaktadane jest na okreslony czas.



2. Zakres uslug dostepnych dla konta funkcyjnego jest ograniczony w stosunku
do wymaganych potrzeb okreslanych indywidualnie.

§5

Resetowanie hasla

Resetowanie hasta jest mozliwe w punktach dokonujacych aktywacji kont pracowniczych
lub tez moze by¢ dokonane samodzielnie z wykorzystaniem dodatkowych danych
0 Uzytkowniku oraz jego poczty elektronicznej w domenie pw.edu.pl.



